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Abstract 
The digitization of user services has increased, in line with the need for VPS and cloud computing 
services, which are rampant among application and platform developers. Quite a few companies 
that create applications or application users have servers to handle user needs. Testing is carried 
out using the ICMP Protocol to get real-time results and can be measured. From Scenario 1, 
carrying out 20 test requests, we get a packet loss of 5% with RTT Avarage of 195,838ms and 
Mdev 4,103ms. If you apply DNS failover in scenario 2, the client will likely access the web a little 
slower, as evidenced by the packet loss being 25% greater in value. Compared to scenario 1, 
having a high standard deviation (Mdev) of round-trip times is not desirable. This variation is also 
known as jitter. Increased jitter can cause a bad user experience, especially in real-time audio 
and video streaming applications. However, this is still understandable because it only has a 1-5 
second effect on the service. Next, in scenario 3, we can see that private and public servers have 
relatively high gab with 0% packet loss, which has a small Mdev value of 0.309ms. Therefore, the 
DNS failover method is a solution for network administrators who have problems related to server 
migration between public servers and private servers so that services can run even if a server is 
maintaining or downlinking. 
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Abstrak 
Digitalisasi layanan pengguna mengalami peningkatan, selaras dengan kebutuhan VPS dan 
layanan cloud computing yang merajalela di kalangan development aplikasi dan platfrom. Tidak 
sedikit dari perusahaan yang membuat aplikasi atau pengguna aplikasi memiliki server untuk 
mengangani kebutuhan penguna. Pengujian dilakukan dengan protocol ICMP untuk 
mendapatkan hasil yang real-time dan dapat diukur. Dari skenario 1 melakukan 20 kali request 
pengujian didapatkan packet loss 5% dengan avarage RTT sebesar 195,838ms dan Mdev 
4,103ms, jika menerapkan failover DNS pada skenario 2, client kemungkinan mengakses web 
sedikit lambat terbukti dari packet loss yang hilang sebesar 25% lebih besar nilainya dibanding 
skenario 1 dan memiliki standar deviasi (Mdev) round-trip times yang tinggi tidaklah diinginkan. 
Variasi ini juga dikenal sebagai jitter. Jitter yang tinggi dapat menyebabkan pengalaman 
pengguna yang buruk, terutama dalam aplikasi real-time seperti streaming audio dan video. 
Walaupun begitu hal ini masih dalam kondisi dapat dimaklumkan karna hanya 1-5 detik 
pengaruhnya terhadap layanan. Selanjutnya pada skenario 3, kita dapat melihat jika perbedaan 
private server dan public server memiliki gap yang cukup tinggi dengan 0% packet loss yang 
tentunya memiliki nilai Mdev yang kecil 0,309ms. Oleh karena itu, jika metode failover DNS 
pastinya menjadi solusi administrator jaringan yang memiliki masalah terkait migrasi server 
antara public server dan private server supaya layanannya bisa berjalan walaupun ada server 
yang maintenace atau downlink. 
 
Kata Kunci: Server Redundancy, DNS Failover, RTT, Mdev, Private Server, Public Server 
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1. PENDAHULUAN  

Digitalisasi layanan pengguna mengalami peningkatan, selaras dengan kebutuhan VPS dan 
layanan cloud computing (’Abidah et al., 2020) yang merajalela di kalangan development aplikasi 
dan platfrom. Tidak sedikit dari perusahaan yang membuat aplikasi atau pengguna aplikasi 
memiliki server untuk mengangani kebutuhan penguna. Terdapat 3 (tiga) model utama dalam 
komputasi awan yang dimanfaatkan untuk membangun sebuah platfrom di antaranya ada IaaS 
(Infrastructure as a Service), PaaS (Platform as a Service), dan SaaS (Software as a Service) 
(Nadeem, 2022). Pemanfaatan server telah meningkat secara signifikan karena virtualisasi 
sistem komputer, yang menyebabkan peningkatan konsumsi daya dan kebutuhan penyimpanan 
oleh pusat data dan dengan demikian juga meningkatkan biaya operasional (Alyas et al., 2022). 
Penyediaan IaaS penyedia cloud untuk menyediakan mesin virtual (VM) dan menggunakannya 
dengan cara yang mirip dengan klaster lokal (Malla & Christensen, 2020). 
 
Fenomena migrasi server bukanlah hal yang baru dalam bidang ini (Hosseini Shirvani et al., 
2020), walaupun banyaknya layanan yang diberikan oleh server ke pengguna membuat server 
mendapat perhatian khusus terlebih aksesbilitas dan performa (Bhardwaj & Rama Krishna, 
2022). Manajemen migrasi pun tidak lagi menjadi bagian system development (Khan et al., 2022) 
namun juga bagian dari administrator jaringan. Seperti penelitian sebelumnya yang dilakukan 
mengenai proses migrasi cloud computing dari lingkungan Amazon EC2 ke VMware mengalami 
kendala yang terdapat di IaaS yang tidak maksimal dalam proses migrasi IaaS, konversi image 
virtual machine dari satu sistem ke sistem lain tidak menjamin keberhasilan proses migrasi 
(Jupriyadi et al., 2021; Wijayanto et al., 2021). Terdapat kecenderungan beberapa parameter 
seperti konfigurasi central processing unit, random access memory, jaringan, serta struktur 
aplikasi dan data yang mungkin bisa berubah dalam proses migrasi (Mafakhiri, 2019). Penelitian 
selanjutnya tentang implementasi load balancing dan failover pada proses migrasi container 
Docker menyebutkan ketersediaan web server yang tidak didukung dengan metode dapat 
menghambat kinerja dari suatu server, dikarenakan terjadinya penumpukan request pada server 
dapat membuat kegagalan jaringan (Ri et al., 2023; Rifiera & Nurwarsito, 2022). Pada analisis 
perbandingan layanan data server menggunakan failover cluster pada platform nginx dan apache 
menegaskan jika web server yang efektif untuk mendukung teknik failover serta perlu dibangun 
suatu high availability web server cluster (Marzuki et al., 2022) yang dapat menjalankan teknik 
failover, sehingga dapat meminimalisir resiko kegagalan service pada web server yang dapat 
menghambat efektifitas kerja penyedia layanan (Maila et al., 2020; Nannipieri et al., 2019). Pada 
saat ini dengan menjalankan failover routing tidak bisa memilah antara traffic ISP atau layanan 
dari server (Sandi et al., 2021). Oleh karena itu perlunya pengujian failover dengan DNS yang 
tersedia di masing-masing server untuk melakukan peralihan server tanpa mengurangi 
keandalan dari layanan tersebut (Dooley, n.d.; Rouse, 2013). 

2. METODE PENELITIAN 

Penelitian ini dilakukan dengan melakukan eksperimen data yang dipadukan oleh catatan 
observasi pada jaringan Local Area Network (Hae, 2021), perangkat yang digunakan dalam 
penelitian ini di antaranya: MikroTik dengan arsitektur x86 yang diunduh pada virtual machine, 
web server terbagi atas 2 (dua) yang terunduh pada VPS dan private server (local) pada setiap 
server menggunakan operating system Centos 7 dan terinstall CWP (Centos Web Panel/Control-
WebPanel) latest version, serta client menggunakan perangkat laptop dan PC. Penelitian ini 
bersifat instrumental dan mengumpulkan semua data dengan menghasilkan data secara 
deskriptif dan menambilkan hasil server redundancy pada jaringan ketika mengalami 
downlink/maintenance server. Terlihat pada Gambar 1 merupakan skema jaringan yang 
digunakan pada penelitian server redundancy, performa jaringan menggunakan DNS failover 
MikroTik pada kasus private server dan public server. 
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Gambar 1 Skema Jaringan 

Tahapan pengujian yang akan digunakan dalam penelitian dapat dilihat pada Gambar 2. Diagram 
pengujian mengedepankan performa terhadap DNS failover terhadap kedua server tersebut. 
Detail pengujian di antaranya melakukan uji konektifitas terhadap client yang mengakses public 
server dalam keadaan normal, selanjutnya pengujian DNS failover dalam keadaan public server. 
Pada kondisi downlink kemudian dilakukan pengujian terakhir dengan client mengakses private 
server dalam keadaan normal. Pada implementasi failover ini berbeda dengan failover pada 
routing, parameter yang digunakan adalah check gateway dan ICMP. Dengan menggunakan 
ICMP dapat mengetahui secara real-time dan responsive terhadap konektivitas pada suatu 
perangkat (Ďulík et al., 2023). 
 

 

Gambar 2 Diagram Alur Pengujian 
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Gambar 3 SPDLC 

Dapat dilihat pada Gambar 3 merupakan metode penelitian yang digunakan dalam penelitian ini. 
Penelitian menggunakan metode The Security Development Life Cycle (SPDLC) yang memiliki 6 
tahapan yaitu analisis, design, simulasi, implementasi, monitoring, dan manajemen (W & Fitriana, 
2021).  
1) Analisis yang diterapkan dengan mengidentifikasikan kebutuhan penguna dan 

permasalahan yang dihadapi sebelum melakukan tahapan berikutnya 
2) Design dengan melakukan re-map (topologi) Local Area Network yang ada di lapangan dan 

disesuaikan dengan kebutuhan penguna. 
3) Simulasi yang dilakukan pada penelitian ini dengan mengumpulkan kofigurasi-konfigurasi, 

mulai dari konfigurasi MikroTik maupun server dan dijalankan menggunakan virtual box. 
4) Implementasi merupakan tahapan di mana penulis melakukan penerapan pada perangkat 

rill yang disesuaikan pada kebutuhan penguna, baik itu instalasi di sisi server maupun router. 
5) Monitoring pada penelitian ini yaitu dengan melihat log activity pada MikroTik apakah 

jaringan telah berjalan dengan semestinya dan failover DNS berjalan dengan baik. 
6) Manajemen melakukan evaluasi terhadap layanan jaringan yang telah diterapkan sesuai 

dengan tujuan awal penelitian. 

3. HASIL DAN PEMBAHASAN 

Skenario pengujian server redundancy performa jaringan menggunakan DNS failover MikroTik 
pada kasus private server dan public server dilakukan dengan cara pembuktian uji konektifitas 
jaringan kantor yang normal dengan konfigurasi dasar gateway sampai DNS yang sesuai dengan 
ISP yang diberikan. Skenario 2 yaitu menghentikan layanan dari public server dan melihat dari 
client sebelum dan setelah menggunakan failover ke private server. Skenario 3 adalah 
melakukan redundansi dari private server ke public server dan mengetahui quality of service 
terhadap layanan-layanan tersebut. Untuk mengimplenetasikan layanan jaringan menggunakan 
DNS failover pada MikroTik peneliti menggunakan spesifikasi IP address pada Tabel 1. 

Tabel 1 IP Address 

Perangkat Interface IP Address Gateway 

Router 1 Ether 1 192.168.137.2/24 192.168.137.1 
 Ether 2 192.10.10.1/24  
 Ether 3 10.10.10.1/24  
Public server NIC 104.247.193.168  
Private server NIC 192.10.10.2 192.10.10.1 
PC Client (1…24) NIC 10.10.10.xxx/24  
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3.1 Implementasi Server Redundancy dengan DNS Failover 

Pada tahapan ini setiap alamat jaringan pada server harus diketahui dan diperlukan IP static. Hal 
ini dilakukan untuk mempermudah router mencari route mana yang harus dituju dengan 
memanfaatkan IP tersebut. Pada impementasi failover ini berbeda dengan failover pada routing, 
parameter yang digunakan adalah check gateway dan ICMP. Berdasarkan topologi yang 
diimplementasi terdapat beberapa client dan server yang harus mendapatkan layanan dari router 
yang sebagai gateway onfigurasi. Basic config yang harus dilakukan di antaranya IP address, IP 
route/gateway, IP server DNS, dan firewall NAT. 

3.1.1 Konfigurasi IP Address 

Konfigurasi IP address yang digunakan dalam penelitian ini yaitu seperti pada Gambar 4. Pada 
konfigurasi tersebut menambahkan IP Address di masing-masing interface, dengan melihat tabel 
IP yang telah ditetapkan. 
 

[admin@MikroTik] >ip address add address=192.168.137.2/24 interface=ether1 
[admin@MikroTik] >ip address add address=192.10.10.1/24 interface=ether2 
[admin@MikroTik] >ip address add address=10.10.10.1/24 interface=ether3 
[admin@MikroTik] > ip address print 
Columns: ADDRESS, NETWORK, INTERFACE 
# ADDRESS NETWORK INTERFACE 
0 192.168.137.2/24 192.168.137.0 ether1 
1 192.10.10.1/24 192.10.10.0 ether2 
2 10.10.10.1/24 10.10.10.0 ether3 

Gambar 4 Konfigurasi IP Address 

3.1.2 Konfigurasi DNS Server 

Pada konfigurasi DNS masih menunggu semua IP server yang digunakan public server meliliki 
IP 104.247.193.168 dan private server 192.10.10.2 dimasukkan dalam DNS list dengan 
konfigurasi seperti pada Gambar 5. Selain itu, perlu ditambahkan IP server pada DNS static, Hasil 
dari DNS server bisa menentukan ke mana client dapat mendapatkan layanannya. Konfigurasi 
yang dilakukan seperti pada Gambar 6. Pada Gambar 7, Menunjukkan bahwa ada 2 DNS static 
yang berhasil di input dengan private server dan public server. 
 

[admin@MikroTik] > ip dns set servers=8.8.8.8 allow-remote-request=yes 

Gambar 5 Konfigurasi DNS Server 

[admin@MikroTik] > ip dns static add address=192.10.10.2 name=tomtomtrading.com type=A ttl=1d 
[admin@MikroTik] > ip dns static add address=104.247.193.168 name=tomtomtrading.com type=A ttl=1d 

Gambar 6 Konfigurasi DNS Static 

 

Gambar 7 DNS Static Print 
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3.1.3 Konfigurasi Route 

Konfigurasi route yang digunakan dalam penelitian ini yaitu seperti pada Gambar 8. 
 

[admin@MikroTik] > ip route add gateway=192.168.137.1 distance=1 

Gambar 8 Konfigurasi Route 

3.1.4 Konfigurasi NAT 

Konfigurasi NAT yang digunakan dalam penelitian ini yaitu seperti pada Gambar 9. 
 

[admin@MikroTik] > ip firewall nat add chain=srcnat out-interface=ether1 action=masquerade 

Gambar 9 Konfigurasi NAT 

3.1.5 Konfigurasi Netwatch 

Netwatch difungsikan untuk memonitor kondisi host. Hal ini dikarenakan setiap server 
kemungkinan tidak dapat dimonitor real-time oleh administrator jaringan. Dengan memanfaatkan 
Netwatch dapat melakukan tindakan pencegahan dan keputusan kondisi yang diperlukan. 
Konfigurasi Netwatch ditunjukkan pada Gambar 10. Pada Gambar 11 terdapat 2 konfigurasi yang 
bertugas untuk melakukan ping reply pada IP 104.247.193.168, jika kondisi IP tersebut downlink 
maka akan di alihkan otomatis ke private server. 
 

[admin@MikroTik] > tool netwatch add host=104.247.193.168 type=simple interval=10m timeout=1 up-
script="/ip dns static disable numbers=0" down-script="/ip dns static enable numbers=0" 
[admin@MikroTik] > tool netwatch add host=104.247.193.168 type=simple interval=10m timeout=1 up-
script="/ip dns static enable numbers=1" down-script="/ip dns static disable numbers=1" 

Gambar 10 Konfigurasi Netwatch 

 

Gambar 11 Tool Netwatch Print 

3.2 Pengujian Konektifitas Skenario 1: Client Mengakses Public Server dalam Keadaan 
Normal 

Skenario dalam uji yang pertama ialah melakukan tes terhadap layanan public server berupa 
tampilan web yang berisi informasi-informasi trading. Protocol ICMP dipilih lebih tepat digunakan 
dikarenakan fungsinya untuk mendiagnosis masalah komunikasi jaringan. Telihat pada Tabel 2 
dan 3 perhitungan dengan melakukan 20 kali request layanan menggunakan ping pada client. 
Keadaan public server uplink terlihat pada Gambar 12. 

Tabel 2 Ping Statistics Skenario 1 

Packets 

Sent Received Loss 
20 19 1 (5% loss) 
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Tabel 3 RTT (Round Trip Times) Skenario 1 

Min Avg Max Mdev 

189,341 ms 195,838 ms 201,594 ms 4,103 ms 

 

 

Gambar 12 Public Server Uplink 

3.3 Pengujian Konektifitas Skenario 2: DNS Failover dalam Keadaan Public Server 
Downlink 

Skenario dalam uji yang kedua ialah melakukan tes terhadap layanan public server dengan 
menonaktifkan layanan atau 503 Service Unavailable dengan metode tes ping ICMP ke domain 
tomtomtrading.com dan dilakukan 20 kali request yang hasilnya terlihat pada Tabel 4 dan 5. Pada 
proses ini juga terjadi failover DNS yang terlihat pada Gambar 13. Waktu peralihan atau 
redundansi antara public server dan private server berlangsung 17 detik dari total 20 detik 
request. Perubahan private server uplink terlihat pada Gambar 14. 

Tabel 4 Ping Statistics Skenario 2 

Packets 

Sent Received Loss 
20 15 5 (25% loss) 

Tabel 5 RTT (Round Trip Times) Skenario 2 

Min Avg Max Mdev 

190,995 ms 205,844 ms 245,656 ms 13,160 ms 

  

 

Gambar 13 Failover DNS Success 

 

Gambar 14 Perubahan Private Server Uplink 
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3.4 Pengujian Konktifikas Skenario 3: Client Mengakses Private Server dalam Keadaan 
Normal 

Skenario dalam uji yang terakhir ialah melakukan tes terhadap layanan private server yang 
letaknya dalam satu area yang terjangkau LAN, pengetesan menggunakan metode ping ICMP 
private server dengan 20 kali request terhadap layanan tersebut. Hasil pengujian terdapat pada 
Tabel 6 dan 7. 

Tabel 6 Ping Statistics Skenario 3 

Packets 

Sent Received Loss 
20 20 0 (0% loss) 

Tabel 7 RTT (Round Trip Times) Skenario 3 

Min Avg Max Mdev 

2,154 ms 2,741 ms 3,100 ms 0,309ms 

4. KESIMPULAN 

Dengan melakukan beberapa uji coba dan eksperimen terhadap layanan pada public server dan 
private dapat disimpulkan dengan menggunakan protocol ICMP 20 kali request dari data skenario 
1 pengujian didapatkan packet loss 5% dengan avarage RTT sebesar 195,838ms dan Mdev 
4,103ms. Jika menerapkan failover DNS pada skenario 2, client kemungkinan mengakses web 
sedikit lambat. Terbukti dari packet loss yang hilang sebesar 25% lebih besar nilainya dibanding 
skenario 1 dan memiliki standar deviasi (Mdev) round-trip times yang tinggi tidaklah diinginkan. 
Variasi ini juga dikenal sebagai jitter. Jitter yang tinggi dapat menyebabkan pengalaman 
pengguna yang buruk, terutama dalam aplikasi real-time seperti streaming audio dan video. 
Walaupun begitu hal ini masih dalam kondisi dapat dimaklumkan karna hanya 1-5 detik 
pengaruhnya terhadap layanan. Selanjutnya pada skenario 3, kita dapat melihat jika perbedaan 
private server dan public server memiliki gap yang cukup tinggi dengan 0% packet loss yang 
tentunya memiliki nilai Mdev yang kecil 0,309ms. Oleh karena itu, jika metode failover DNS 
pastinya menjadi solusi administrator jaringan yang memiliki masalah terkait migrasi server 
antara public server dan private server supaya layanannya bisa berjalan walaupun ada server 
yang maintenance atau downlink. 
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