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Abstrak 

 

Kemajuan teknologi sudah sangat berkembang pada masa ini, salah satunya adalah dibidang media penyebaran 

informasi. Media penyebaran informasi yang berkembang ini salah satunya ditandai dengan hadirnya sosial 

media yang sering diakses masyarakat. Sosial media yang sering diakses masyarakat diantara-Nya adalah 

Facebook dan Instagram karena kedua sosial media tersebut mudah untuk diakses hanya dengan sebuah ponsel 

pintar. Informasi yang beredar melalui sosial media tidak selamanya benar, ada kalanya informasi yang tersebar 

pada sosial media merupakan berita palsu atau hoaks. Dikarenakan banyaknya kasus penyebaran berita palsu 

atau hoaks ini melalui sosial media yang bisa diakses oleh masyarakat via smartphone mereka maka diperlukan 

ilmu Mobile Forensic untuk kepentingan investigasi barang bukti digital dari pelaku penyebar hoaks yang telah 

dihapus baik berupa unggahan gambar ataupun teks pesan. Dalam melakukan penelitian ini metode yang akan 

digunakan adalah sebuah metode yang dikeluarkan oleh NIST (National Institute of Standards and Technology) 

dimana tahapan-tahapan dari metode itu terdiri dari Collection, Examination, Analysis, Reporting. Hasil 

penelitian ini menunjukkan bahwa dengan bantuan aplikasi Magnet Axiom Process dan Magnet Axiom Examine 

proses forensik pada ponsel bisa dilakukan dengan mudah selain itu hasil perhitungan perbandingan persentase 

barang bukti digital yang didapatkan menunjukkan aplikasi Instagram mendapatkan barang bukti sebesar 75% 

sedangkan Facebook hanya sebesar 37,5% dari 12 barang bukti yang ingin didapatkan. ni menunjukkan bahwa 

barang bukti yang didapatkan oleh aplikasi Instagram jauh lebih banyak dibandingkan Facebook. Selain itu 

waktu dilakukannya proses forensik setelah kejadian penghapusan mempengaruhi hasil dari barang bukti digital 

yang didapatkan. 

 

Kata kunci: Facebook, Forensik, Hoaks, Instagram, Mobile, NIST 

 

 

COMPARISON OF INVESTIGATION RESULTS OF DIGITAL PROOF IN FACEBOOK 

AND INSTAGRAM APPLICATIONS WITH NIST METHOD 
Abstract 

 

Technological advances have been very developed at this time, one of which is in the field of information 

dissemination media. One of the media for the dissemination of information is the presence of social media that 

is often accessed by the public. The social media that are often accessed by the public are Facebook and 

Instagram because both social media are easy to access with just a smart phone. Information circulating 

through social media is not always true, there are times when information spread on social media is fake news 

or hoaxes. Due to the large number of cases of spreading fake news or hoaxes through social media that can be 

accessed by the public via their smartphones, Mobile Forensic knowledge is needed for the purpose of 

investigating digital evidence from hoax spreaders that have been deleted, either in the form of uploaded images 

or text messages. In conducting this research, the method that will be used is a method issued by NIST (National 

Institute of Standards and Technology) where the stages of the method consist of Collection, Examination, 

Analysis, Reporting. The results of this study indicate that with the help of the Magnet Axiom Process and 

Magnet Axiom Examine applications the forensic process on cellphones can be done easily besides the 

calculation of the comparison of the percentage of digital evidence obtained shows that the Instagram 

application gets 75% of evidence while Facebook is only 37.5. % of the 12 pieces of evidence that you want to 

get. This shows that the evidence obtained by the Instagram application is far more than that of Facebook. In 

addition, the timing of the forensic process after the deletion incident affects the results of the digital evidence 

obtained.d. 

 

Keywords: Facebook, Forensics, Hoax, Instagram, Mobile, NIST. 
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1. PENDAHULUAN  

Kemajuan teknologi sudah sangat berkembang 

di masa sekarang, salah satunya ditandai dengan 

berkembangnya media penyebaran informasi. Media 

penyebaran informasi yang berkembang ini salah 

hadir dalam bentuk sosial media yang sering diakses 

masyarakat. Sosial media yang sering diakses 

masyarakat diantara-Nya adalah Facebook dan 

Instagram karena kedua sosial media tersebut mudah 

untuk diakses hanya dengan sebuah ponsel pintar. 

 

 
Gambar 1. Data Survei KEMKOMINFO Terkait Hoaks Covid-19 

 

Seperti yang terlihat pada Gambar 1 di atas 

merupakan sebuah data survei yang dilakukan oleh 

KEMKOMINFO. Pada data tersebut menunjukkan 

bahwa pada tahun 2020 terjadi peningkatan kasus 

hoaks terkait Covid-19. Menurut KOMINFO 

penyebaran berita palsu atau hoaks terbanyak terjadi 

di sosial media khususnya pada aplikasi Facebook 

dan Instagram. Dikarenakan banyaknya kasus 

penyebaran berita palsu atau hoaks ini melalui sosial 

media yang bisa diakses oleh masyarakat via 

smartphone mereka maka diperlukan ilmu Mobile 

Forensic untuk kepentingan investigasi barang bukti 

dari pelaku penyebar hoaks. Sebagaimana dalam 

Undang-Undang Nomor 11 Tahun 2008 tentang 

Informasi dan Transaksi Elektronik Pasal 5 Ayat (1) 

yang menyatakan bahwa informasi elektronik 

dan/atau dokumen elektronik dan/atau hasil cetaknya 

merupakan alat bukti hukum yang sah.  

Mobile Forensics sendiri merupakan salah satu 

cabang ilmu pengetahuan dari digital forensik. 

Menurut (Yudhana, et al., 2018) Mobile Forensic 

adalah Mobile Forensik adalah ilmu yang 

melakukan proses pemulihan bukti digital dari 

perangkat seluler ataupun perangkat yang memiliki 

memori penyimpanan dan berjenis mobile ringan 

dan bisa dibawa ke mana saja. 

Berdasarkan penelitian sebelumnya mengenai 

mobile forensic yang dilakukan oleh (Chang & Yen, 

2019) mereka melakukan analisis mobile forensic  

pada aplikasi sosial media Instagram untuk 

menemukan identitas akun dari pelaku cybercrime di 

sosial media Instagram. Selain itu ada juga 

penelitian yang dilakukan oleh (Mukti, Masruroh, & 

Khairani, 2017) mereka menggunakan analisis 

mobile forensic sebagai perbandingan dua bukti 

digital pada media Facebook dan Twitter, hasilnya 

berupa perbandingan dari tiap-tiap bukti digital yang 

mereka dapatkan pada kedua media sosial tersebut. 

Lalu ada juga penelitian dari (Yudhana, Riadi, & 

Anshori, 2018) mereka menggunakan metode NIST 

untuk menganalisis bukti digital pada perangkat 

Android dengan studi kasus pada media Facebook 

Messenger dan mendapatkan hasil teks percakapan 

dan juga gambar serta audio untuk dijadikan barang 

bukti. 

Berdasarkan latar belakang penelitian di atas, 

maka penelitian ini akan berjudul “Perbandingan 

Hasil Investigasi Barang Bukti Digital Pada Aplikasi 

Facebook Dan Instagram Dengan Metode Nist”. 

Hasil akhir dari penelitian ini nantinya berupa 

perbandingan jumlah barang bukti digital yang telah 

didapat dari proses penghapusan barang bukti oleh 

pelaku dari sebuah rekayasa kasus penyebaran berita 

palsu pada media Facebook dan Instagram dengan 

penerapan metode pengambilan data Mobile 

Forensic dimana datanya bersumber dari perangkat 

mobile atau Ponsel.  

Kebaharuan dari penelitian ini adalah studi 

kasus yang diambil dimana studi kasus yang 

digunakan merupakan sebuah rekayasa kasus pelaku 

penyebaran berita palsu yang sudah menghapus 

unggahan dan pesan mereka. Selain itu aplikasi yang 

dipilih juga berbeda dengan penelitian lainnya 

dimana pada penelitian ini akan berpusat pada 

aplikasi Facebook dan Instagram yang sudah 

terpasang pada ponsel Android yang sudah dalam 

keadaan root.  

2. METODE PENELITIAN 

Dalam melakukan penelitian ini tentunya 

diperlukan sebuah metode untuk mencapai 

keberhasilan dari penelitian tersebut. Penelitian ini 

menerapkan metode studi literatur yang dimana 

menggunakan bahan referensi dari penelitian 

sebelumnya sebagai bahan pendukung. Jenis data 

yang diolah dalam penelitian ini adalah Data Primer 

dimana data bersumber dari simulasi atau skenario 

kasus sebuah proses investigasi unggahan dan pesan 

yang telah dihapus oleh pelaku penyebaran hoaks 

pada aplikasi Facebook dan Instagram. 

2.1. Alat dan Bahan 

Pada penelitian ini diperlukan alat dan bahan 

sebagai penunjang penelitian ini. Alat dan bahan 

tersebut dapat dilihat pada Tabel 1 di bawah ini 

 
Tabel 1. Alat dan Bahan 

Jenis Kategori Nama 

Alat Perangkat Keras 
Laptop Asus 

Windows 10 

Alat Perangkat Keras Ponsel Samsung J5 

Alat Perangkat Keras Kabel Data 

Alat Perangkat Lunak 
Magnet Axiom 

Forensic 

Bahan File 
Data Internal 

Aplikasi Facebook 

dan Instagram 
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Pada penelitian ini program perangkat lunak 

yang akan digunakan untuk membantu proses dari 

mobile forensic yaitu menggunakan aplikasi dari 

Magnet Axiom. Penggunaan aplikasi ini masih 

jarang digunakan pada penelitian-penelitian terkait 

digital forensik di Indonesia sehingga untuk sebagai 

bahan kebaharuan pengetahuan digunakan aplikasi 

ini dengan maksud sebagai wawasan baru terkait 

penelitian dalam bidang digital forensik ataupun 

mobile forensik. Selain itu aplikasi Magnet Axiom 

Forensic juga menghadirkan akses free trial dengan 

fitur utama dalam 30 hari sehingga memudahkan 

penelitian ini berjalan dengan menggunakan aplikasi 

yang legal. 

Magnet Axiom hadir dengan berbagai aplikasi 

diantara-Nya adalah Magnet Axiom Process & 

Magnet Axiom Examine. Kedua aplikasi tersebut 

adalah satu paket aplikasi yang bernama Magnet 

Axiom. Dikutip dari situs resminya Magnet Axiom 

merupakan sebuah program perangkat lunak desktop 

yang berfungsi untuk melakukan recovery file dari 

berbagai sumber perangkat dan bisa bisa juga 

digunakan untuk menganalisis data (Magnet 

Forensics, 2020). Magnet Axiom Proccess berfungsi 

untuk mengoleksi data sedangkan Magnet Axiom 

Examine untuk melakukan analisis barang bukti 

yang sudah didapatkan. 

2.2. Metode NIST 

Metode yang digunakan dalam melakukan 

penelitian ini adalah metode NIST. Metode ini 

merupakan sebuah metode yang dikeluarkan oleh 

sebuah lembaga bernama National Institute of 

Standards and Technology (NIST). Menurut 

(Nasirudin, et al., 2020) National Institute of 

Standards and Technology (NIST) adalah sebuah 

lembaga yang bertanggung jawab atas 

pengembangan panduan atau standar keamanan pada 

pihak-pihak yang mempunyai wewenang dalam 

digital forensik. Tahapan investigasi digital forensik 

yang dikembangkan oleh NIST terdiri dari 4 (empat) 

buah tahapan yang bisa dilihat pada Gambar 2 di 

bawah ini. 

 

 
Gambar 2. Tahapan Metode NIST 

 

Tahapan-tahapan pada metode NIST terdiri 

dari Collection, Examination, Analysis, Reporting. 

Menurut (Nasirudin, Sunardi, & Riadi, 2020) 

collection adalah tahap awal dari metode ini dimana 

pada tahap ini terdiri dari persiapan target barang 

bukti, melakukan penyitaan terhadap barang bukti, 

dan juga melakukan pemindahan data barang bukti 

ke dalam perangkat yang ingin digunakan untuk 

melakukan forensik.  

Examination menurut (Nasirudin, Sunardi, & 

Riadi, 2020) adalah sebuah tahapan dimana 

dilakukan penyortiran atau penyeleksian data yang 

sudah dipindahkan sebelumnya, karena tidak semua 

data diperlukan dalam melakukan analisis forensik. 

Analysis menurut (Nasirudin, Sunardi, & Riadi, 

2020) adalah sebuah proses inti dari metode ini 

dimana nantinya barang bukti akan dicocokkan dan 

dianalisis sesuai hasil pemeriksaan dengan metode 

yang sesuai dengan hukum serta tidak mengubah 

teknik saat mendapatkan data atau informasi dari 

pemeriksaan digital.  

Tahapan terakhir dari NIST adalah reporting, 

menurut (Nasirudin, Sunardi, & Riadi, 2020) pada 

tahapan ini nantinya akan dilakukan sebuah 

pelaporan terkait hasil dari analisis barang bukti 

digital secara detail. 

2.3. Simulasi Kasus 

Sumber data dari penelitian kali ini adalah 

sebuah simulasi kasus penyebaran berita hoaks pada 

sosial media Facebook dan Instagram, dimana pada 

simulasi kasus ini unggahan dan pesan pelaku 

penyebar hoaks sudah dihapus. File-file yang akan 

diinvestigasi adalah berupa gambar dan teks dari 

unggahan dan pesan karena dua jenis media ini yang 

sering dijadikan sebagai media oleh para penyebar 

hoaks atau berita palsu.  

Proses forensik akan dilakukan 2 kali sebagai 

bahan perbandingan pengaruh waktu terhadap hasil 

dari barang bukti yang didapatkan sehingga dari 3 

barang bukti yaitu pesan, gambar, dan caption/status 

akan ada total 6 target barang bukti karena dilakukan 

proses forensik di dua hari yang berbeda. 

Penggunaan gambar dan pesan dibuat 

sesederhana mungkin dikarenakan penelitian ini 

berusaha untuk menghindari kesamaan kasus yang 

terjadi di masyarakat agar tidak menyinggung pihak-

pihak tertentu. Dokumentasi sebelum unggahan dan 

pesan dihapus dapat dilihat pada Gambar 3, Gambar 

4, Gambar 5, dan Gambar 6 di bawah ini. 

 
Gambar 3. Dokumentasi Unggahan Instagram 
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Gambar 4. Dokumentasi Pesan Instagram 

 

 
Gambar 5. Dokumentasi Unggahan Facebook 

 

 
Gambar 6. Dokumentasi Pesan Instan Facebook 

 

Gambar-gambar dokumentasi di atas adalah 

pesan dan unggahan yang sudah dihapus dan 

nantinya akan ditemukan kembali jejak digitalnya 

menggunakan aplikasi mobile forensic dengan 

tahapan-tahapan metode NIST. Untuk detail akun 

yang digunakan sebagai akun simulasi dapat dilihat 

pada Tabel 2 di bawah ini.  

 
Tabel 2 Detail Akun Simulasi 

Sosial Media Link 

Instagram instagram.com/simulasirr 

Facebook facebook.com/simulasi.kasus.5 

 

Proses forensik akan dilakukan dua kali guna 

melihat pengaruh waktu dilakukannya forensik 

terhadap hasil barang bukti yang didapatkan. 

3. HASIL DAN PEMBAHASAN 

Hasil penelitian yang telah dilakukan pada 

penelitian kali ini adalah tentang bagaimana 

menemukan dan membandingkan hasil dari bukti 

digital yang sudah didapatkan dari aplikasi 

Facebook dan Instagram menggunakan penerapan 

Mobile Forensic dan tools alat bantu perangkat 

lunak. Dengan tahapan-tahapan metodologi NIST. 

Kasus yang diteliti merupakan sebuah kasus 

simulasi kasus penyebaran hoaks dimana pelaku 

sudah menghapus sebuah unggahan dan pesan pada 

media sosial tersebut. 

3.1. Collection 

Proses ini diawali dengan penyitaan ponsel 

pelaku. Detail dari ponsel pelaku yang akan 

dianalisis dapat dilihat pada Tabel di bawah ini. 

 
Tabel 3. Detail Ponsel Pelaku 

Manufacturer Samsung 

Model SM-J500G 

OS Version Android 6.0.1 

Serial Number F8489A98 

Privileged Access Privileged 

 

Proses selanjutnya adalah melakukan persiapan 

barang bukti yang akan diinvestigasi, serta akun 

yang akan digunakan untuk simulasi kasus 

penelitian ini. Barang bukti yang akan diinvestigasi 

dapat dilihat pada Tabel 3 di bawah ini dan untuk 

detail akun yang digunakan dapat dilihat pada Tabel 

4 di bawah ini. 

 
Tabel 4. Barang Bukti Yang Diinvestigasi 

Jenis Barang 

Bukti 
Barang Bukti Sosial Media 

Gambar 

 

Instagram 

Gambar 

 

Facebook 

Caption / Status 
Teks “Contoh Kasus 

Hoaks” 
Instagram 

Caption / Status 
Teks “Contoh Kasus 

Hoaks” 
Facebook 

Pesan Instan Teks “Contoh Kasus Instagram 
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Hoaks” 

Pesan Instan 
Teks “Contoh Kasus 

Hoaks” 
Facebook 

Data Akun Akun Pengguna Instagram 

Data Akun Akun Pengguna Facebook 

 

Setelah dilakukan persiapan barang bukti dan 

penyitaan ponsel selanjutnya adalah melakukan 

pemindahan data dari ponsel ke laptop untuk 

dijadikan sebuah data RAW yang nantinya akan 

diproses oleh aplikasi mobile forensik. Pemindahan 

data dilakukan dengan bantuan aplikasi Magnet 

Axiom Process dengan dibantu sebuah kabel data 

sebagai penghubungnya. Proses pemindahan data 

dapat dilihat pada Gambar 7 di bawah ini. 

 

 
Gambar 7. Pemindahan data ponsel menggunakan Axiom Process 

 

Detail ponsel yang pelaku yang dilakukan 

proses penyitaan dan nantinya akan digunakan 

sebagai bahan forensik pada penelitian ini dapat 

dilihat pada Tabel 5 di bawah ini. 

 
Tabel 5. Detail Ponsel 

Manufacturer Samsung 

Model SM-J500G 

OS Version Android 6.0.1 

Serial Number F8489A98 

Privileged Acces Privileged 

 

Proses pemindahan data menggunakan teknik 

ADB Unlocked Mode yang artinya metode 

pemindahan data ini menggunakan proses perizinan 

debugging  USB yang sebelumnya sudah dilakukan 

konfirmasi perizinan dari ponsel pada panel 

notifikasi. Dikutip dari situs android developer yang 

dibuat resmi oleh (Google LLC, 2021) ADB atau 

Android Debug Bridge adalah sebuah alat 

menjembatani atau menghubungkan file antara 

perangkat Android dengan perangkat lainnya.  

3.2. Examination 

Proses ini akan mengelompokkan masing-

masing data yang sudah dipindahkan di proses 

collection sesuai dengan jenis data dan hubungan 

data dengan aplikasi. Proses mengelompokkan data 

dibantu menggunakan aplikasi Magnet Axiom 

dengan teknologi Magnet AI milik Magnet Axiom 

yang mendeteksi lokasi file dan nama file. Hasil dari 

pengelompokan dapat di lihat pada Gambar 8 di 

bawah ini. 

 

 

 
Gambar 8. Hasil Proses Examination 

 

3.3. Analysis 

Di proses inti ini akan dilakukan proses 

pencocokan barang bukti yang sudah di kategorikan 

pada proses examination sesuai dengan target barang 

bukti yang ingin di investigasi pada Tabel 4 di atas.  

Pada aplikasi Instagram untuk melakukan 

analisis barang bukti unggahan gambar pelaku 

dilakukan proses forensik dua kali pada tanggal 7 

dan 8 Maret 2021 sementara pengunggahan gambar 

dilakukan pada tanggal 6 Maret 2021. Hasil dari 

barang bukti yang didapatkan dari aplikasi 

Instagram terdapat perbedaan dari dua proses 

forensik yang dilakukan.  

Proses forensik pertama berhasil menemukan 

dua barang bukti yang bisa dilihat pada Gambar 9 di 

bawah ini.   

 

 
Gambar 9. Barang bukti unggahan gambar yang didapatkan 

 

Detail bukti unggahan dari kedua gambar yang 

didapat bisa dilihat pada Gambar 10 dan Gambar 11 

di bawah ini. 

 

 
Gambar 10. Detail bukti digital unggahan Instagram pertama 
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Gambar 11. Detail bukti digital unggahan Instagram kedua 

 

Sementara itu untuk proses forensik yang 

didapatkan pada proses forensik tanggal 8 Maret 

2021 hanya mendapatkan 1 barang bukti saja. Detail 

barang bukti yang didapatkan dapat dilihat pada 

Gambar  12 di bawah ini. 

 

 
Gambar 12. Detail bukti digital unggahan Instagram ketiga 

 

 

Hasil forensik pertama menunjukkan terdapat 

dua file yang berhasil didapatkan yaitu file dengan 

nama b9990ca5_680_382.clean dan 

downsized_temp.jpg. Sementara untuk hasil forensik 

kedua hanyak mendapatkan satu file 

downsized_temp.jpg. Untuk file b9990ca5 

merupakan sebuah file yang tercipta secara otomatis 

oleh aplikasi Instagram dan akan disimpan pada 

memori sistem internal ketika pengguna Instagram 

menghapus unggahan/instastory yang sudah mereka 

unggah sebelumnya. Sementara untuk file 

downsized_temp.jpg merupakan sebuah file gambar 

yang terkompresi yang akan tercipta saat pengguna 

Instagram melakukan unggahan, namun ini berbeda 

dengan fitur simpan gambar yang di unggah. Akan 

tetapi kedua proses forensik yang sudah dilakukan 

sama sekali tidak dapat menemukan jejak bukti 

digital berupa caption/status yang bertuliskan 

“Contoh Kasus Hoaks”. 

Perbedaan hasil forensik yang terjadi di atas 

disebabkan karena sistem penghapusan yang 

dilakukan oleh ponsel karena kapasitas memori 

ponsel yang rendah sehingga beberapa data yang 

dianggap sampah dan tidak penting sudah dihapus. 

Selanjutnya bukti digital yang akan dicari 

adalah pesan instan pada Instagram, namun disini 

proses forensik hanya dilakukan sekali dan pesan 

dikirimkan dan dihapus dari dua hari yang berbeda 

yaitu pada tanggal 11 Februari 2021 dan 8 Maret 

2021, sementara proses forensik hanya dilakukan 

pada tanggal 8 Maret 2021. Hasil yang didapatkan 

keduanya berhasil ditemukan, detail dari barang 

bukti yang didapatkan dapat dilihat pada Gambar 13 

dan Gambar 14 di bawah ini. 

 

 
Gambar 13. Detail barang bukti pesan 08 Maret 2021 

 

 

 
Gambar 14. Detail barang bukti pesan 11 Februari 2021 

 

Hasil dari proses forensik menunjukkan 

keduanya berhasil ditemukan. Ini membuktikan 

aplikasi Instagram masih menyimpan pesan bahkan 

yang sudah lebih dari sebulan pada memori internal 

sistem, dengan catatan pesan yang dihapus adalah 

pesan yang dikirimkan dan diketik dari ponsel 

tersebut. Jika pesan dikirimkan dari ponsel lain 

maka ada kemungkinan tidak dapat terbackup pada 

memori internal sistem ponsel. 

Selanjutnya yang terakhir pada aplikasi 

Instagram yaitu menemukan detail pengguna akun 

Instagram dimana pada percobaan ini proses login 

dilakukan pada tanggal 6 Maret 2021 dan proses 

forensik dilakukan pada dua hari yang berbeda yaitu 

7 dan 8 Maret 2021. Keduanya berhasil ditemukan 

dengan data-data detail akun yang masih tersimpan 

pada file com.instagram.android_preferences.xml. 

detail barang bukti dapat dilihat pada Gambar  15 di 

bawah ini. 

 

 
Gambar 15. Detail barang bukti akun pengguna Instagram 

 

Aplikasi berikutnya adalah aplikasi Facebook 

dengan skenario barang bukti yang akan didapatkan 

hampir serupa dengan Instagram. Untuk barang 

bukti unggahan gambar dan caption Facebook 
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unggahan dilakukan pada tanggal 6 Marert 2021 dan 

di hapus pada hari yang sama. Proses forensik hanya 

berhasil mendapatkan gambarnya saja dan hanya di 

proses forensik yang dilakukan tanggal 7 Maret 

2021. Detail barang bukti digital yang didapatkan 

dapat dilihat pada Gambar  16 di bawah ini. 

 

 
Gambar 16. Detail barang bukti unggahan gambar Facebook 

 

Hasil barang bukti digital di atas tercipta 

karena proses otomatis dari aplikasi Facebook saat 

penggunanya melakukan penghapusan unggahan 

gambar. Namun barang bukti itu hanya tersimpan 

selama satu hari saja sehingga pada proses forensik 

yang dilakukan di tanggal 8 Maret 2021 barang 

bukti tersebut tidak berhasil didapatkan dikarenakan 

sudah terhapus oleh sistem. 

Barang bukti digital yang berhasil didapatkan 

selanjutnya adalah akun pengguna Facebook. Proses 

login dilakukan pada tanggal 6 Maret 2021 dan 

proses forensik dilakukan di dua hari pada tanggal 7 

dan 8 Maret 2021. Kedua proses forensik berhasil 

menemukan data akun pengguna Facebook, detail 

dari barang bukti digital tersebut dapat dilihat pada 

Gambar 17 di bawah ini. 

 

 
Gambar 17. Detail barang bukti digital akun pengguna Facebook 

 

Akun pengguna Facebook masih tersimpan 

dengan baik pada file UID. Sementara untuk pesan 

instan Facebook dan caption/status tidak berhasil 

didapatkan dikarenakan Magnet Axiom sepertinya 

belum mendukung fitur untuk mendeteksi jenis 

barang bukti tersebut. 

3.4. Reporting 

 

Tahap terakhir dari metode NIST adalah 

reporting atau tahap pelaporan. Pada tahap ini 

semua barang bukti yang sudah didapatkan di proses 

analysis akan dilaporkan detail masing-masing 

barang buktinya. Untuk detail barang bukti yang 

berhasil didapatkan dari Instagram dapat dilihat pada 

Tabel 6 di bawah ini. 

 
Tabel 6. Rangkuman hasil forensik Instagram 

Barang 

Bukti 

Waktu 

Dihapus / 

Login 

Waktu 

Forensik 
Sumber Status 

 

6 Maret 

2021 

7 Maret 

2021 

data 
\com. 

instagram

.android 
\cache 

\images 

\df4284f8
_680_38

2.clean 
Terbukti 

\data\com
.instagra

m.androi

d\files\do
wnsized 

_temp.jp

g 

6 Maret 

2021 

8 Maret 

2021 

\data\com
.instagra

m.androi

d\files\do
wnsized 

_temp.jp

g 

Terbukti 

Pesan 

“Contoh 
Kasus 

Hoaks” 

8 Maret 

2021 

8 Maret 

2021 

\data\com

.instagra

m.androi

d\databas

es\direct.

db 

Terbukti 

11 Februari 
2021 

8 Maret 
2021 

\data\com

.instagra

m.androi
d\databas

es\direct.

db 

Terbukti 

Caption 
“Contoh 

Kasus 

Hoaks” 

6 Maret 

2021 

7 Maret 
2021 

- 
Tidak 

Terbukti 8 Maret 

2021 
- 

Data 

Akun 
Pengguna 

6 Maret 

2021 

7 Maret 

2021 

\data\com
.instagra

m.androi

d\shared_
prefs\co

m.instagr

am.andro
id_prefer

ences.xm

l 

Terbukti 

8 Maret 

2021 

 

Sementara untuk pelaporan barang bukti digital 

yang didapatkan dari aplikasi Facebook dapat dilihat 

pada Tabel 7 di bawah ini.   
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Tabel 7. Rangkuman hasil forensik Facebook 

Barang 

Bukti 

Waktu 

Dihapus / 

Login 

Waktu 

Forensik 
Sumber Status 

 
6 Maret 

2021 

7 Maret 

2021 

\data\com
.facebook

.katana\c

ache\ima
ge\nRZK

SGK9ny

WdlqpIq
L2zmQN

D7J4 

Terbukti 

8 Maret 

2021 
- 

Tidak 

Terbukti 

Pesan 

“Contoh 
Kasus 

Hoaks” 

6 Maret 
2021 

7 Maret 

2021 
- 

Tidak 
Terbukti 8 Maret 

2021 
- 

Caption 

“Contoh 
Kasus 

Hoaks” 

6 Maret 
2021 

7 Maret 

2021 
- 

Tidak 
Terbukti 8 Maret 

2021 
- 

Data 
Akun 

Pengguna 

6 Maret 

2021 

7 Maret 

2021 

\data\com
.facebook

.katana\a

pp_persis
teduid\UI

D 

Terbukti 

8 Maret 

2021 

 

3.5. Pembahasan  

Berdasarkan hasil penelitian yang dilakukan 

beberapa proses mobile forensic berhasil dilakukan 

dan beberapa juga tidak. Dari rangkaian simulasi 

kasus penelitian yang sudah dilakukan dapat 

ditemukan berupa perbandingan barang bukti yang 

didapatkan dari kedua aplikasi tersebut. Perhitungan 

rumus yang digunakan untuk menghitung persentase 

hasil barang bukti yang didapatkan pada Facebook 

dan Instagram dapat dilihat pada Gambar 18 di 

bawah ini. 

 

 
Gambar 18. Rumus perbandingan 

 

Dengan menggunakan rumus perbandingan di 

atas dapat dilakukan perhitungan persentase dari 

barang bukti digital yang berhasil didapatkan oleh 

aplikasi Facebook dan Instagram. Hasil 

perhitungannya dapat dilihat pada Tabel 8 di bawah 

ini. 

 
Tabel 8. Hasil perhitungan persentase barang bukti yang 

didapatkan 

Aplikasi 

Jumlah 

Barang 

Bukti 

Total 

Barang 

Bukti 

Persentase 

Instagram 6 8 75% 

Facebook 3 8 37,5% 

 

Dari perhitungan persentase hasil barang bukti 

pada Tabel di atas didapatkan persentase sebesar 

75% untuk Instagram dan 37,5% untuk Facebook. 

Ini membuktikan bahwa aplikasi Instagram berhasil 

mendapatkan barang bukti digital lebih banyak. 

Dari penelitian ini penghapusan file sampah 

yang dilakukan oleh sistem cenderung lebih banyak 

dilakukan pada aplikasi Facebook dikarenakan 

memori yang digunakan oleh aplikasi Facebook 

pada setiap ponsel biasanya jauh lebih banyak 

dibandingkan aplikasi Instagram. Sementara untuk 

caption atau status pada aplikasi Facebook dan 

Instagram keduanya tidak dapat ditemukan 

dikarenakan aplikasi Magnet Axiom belum 

mendukung fitur untuk recovery file tersebut.  

4. KESIMPULAN 

Berdasarkan hasil penelitian yang sudah 

dilakukan didapatkan kesimpulan bahwa proses 

mobile forensic ternyata dapat membantu 

menemukan beberapa barang bukti digital pada 

ponsel. Barang bukti digital yang didapatkan pada 

aplikasi Instagram sebanyak 6 dari total 8 bukti yang 

ingin didapat dan untuk barang bukti digital pada 

aplikasi Facebook sebanyak 3 dari 8 total barang 

bukti sehingga persentase keberhasilan barang bukti 

yang didapatkan Instagram jauh lebih besar dari 

aplikasi Facebook yaitu 75% untuk Instagram dan 

37,5% untuk Facebook. Waktu dilakukannya 

forensik setelah barang bukti dihapus juga 

mempengaruhi hasil barang bukti digital yang 

didapatkan. 

Saran untuk penelitian selanjutnya adalah dapat 

menggunakan aplikasi lain seperti Twitter atau 

Whatsapp dan juga bisa juga digunakan tools 

forensik lainnya seperti Oxygen Forensic atau FTK 

Imager sehingga mendapatkan barang bukti yang 

jauh lebih valid. 
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