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Abstrak 

Teknologi informasi telah mengubah hampir segala lini kehidupan dari konvensional ke digitalisasi. Digitalisasi 
yang begitu cepat, menimbulkan permasalahan pada serangan siber yang belum diimbangi oleh penanganan 
insiden siber. Kesiapan forensik digital menjadi hal penting bagi organisasi agar proses penanganan insiden lebih 
efektif dan efisien. Tujuan penelitian ini adalah mengidentifikasi faktor-faktor dan tantangan terkait topik 
kesiapan digital forensik. Metode yang digunakan dalam penelitian ini menggunakan metode tinjauan pustaka 
sistematis. Hasil yang didapatkan pada penelitian ini memberikan informasi jurnal yang paling banyak 
mempublikasikan topik kesiapan forensik digital, obyek penelitian, metode yang digunakan, standarisasi yang 
diintegrasikan, faktor-faktor dan tantangan dalam pengembangan kesiapan forensik digital. Penelitian ini bisa 
menjadi rujukan peneliti akademisi ataupun praktisi pada bidang forensik digital ataupun pengembang aplikasi. 

Kata kunci: tinjauan pustaka sistematis, kesiapan forensik digital, ISO/IEC 27043, COBIT. 

 

Systematic Literature Review: Challenges And Factors For Developing Digital Forensic 
Readiness 

Abstract  

Information technology has changed almost all lines of life from conventional to digitalization. Rapid 
digitalization has led to problems with cyber-attacks that the handling of cyber incidents has not matched. 
Digital forensic readiness is important for organizations to make the incident-handling process more effective 
and efficient. The purpose of this research is to identify factors and challenges related to the topic of digital 
forensic readiness. The method used in this research is a systematic literature review. The results obtained in 
this study provide information on the journals that publish the most digital forensic readiness topics, research 
objects, methods used, standardization integrated, factors, and challenges in developing digital forensic 
readiness. This research can be a reference for academic researchers or practitioners in digital forensics or 
application developers.  

Keywords: systematic literatur review, digital forensic readiness, ISO/IEC 27043, COBIT. 

 

1. PENDAHULUAN 

Peranan teknologi informasi telah mengubah 
proses bisnis dari konvensional menjadi digitalisasi 
(Nugroho et al., 2023), (Jupriadi Fakhri et al., 2023). 
Data digitalisasi di Indonesia menurut (Simon 
Kemp, 2024) terdapat 185,3 juta pengguna internet 
pada awal tahun 2024. Dampak digitilasi 
meningkatkan potensi serangan siber, menurut 
(Bernadinus Pramudita, 2023) tercatat 7.729.320 
serangan terjadi di Indonesia pada periode Q2 2023, 
dan kebocoran data masih sering terjadi (Riadi et al., 
2023). Prediksi dari (Id-SIRTII/CC – BSSN, 2024) 

serangan siber akan meningkat, sehingga ketahanan 
siber wajib ditingkatkan (Joe Arton, 2023) karena 
dampak serangan siber riskan bagi organisasi 
(Azzam et al., 2023).   

Forensik digital menjadi keharusan untuk 
mengatasi serangan siber. Forensik digital 
merupakan ilmu dalam bidang komputer yang 
menangani masalah serangan siber (Riadi et al., 
2022), (Riadi & Ruslan, 2023) atau insiden 
kejahatan pada perangkat komputer (Rochmadi & 
Pasa, 2021) untuk mengidentifikasi sumber serangan 
(Firmansyah et al., 2019). Penerapan forensik digital 
yang lebih siap atau dikenal dengan digital forensic 
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readines (DFR) belum banyak diterapkan. Ada 
tantangan dan faktor-faktor utama ataupun 
pendukung untuk menerapkan DFR ini. DFR bagi 
organisasi sangat penting karena bukti digital 
tersebar (Koen & Venter, 2024), sehingga perlu 
disiapkan agar membantu proses investigasi yang 
lebih efisien mengurangi biaya investigasi (Garba & 
Musa Bade, 2019), (Kebande & Venter, 2019b) dan 
efektif jika terjadi serangan siber (F. M. Alotaibi et 
al., 2022), (Asante & Amankona, 2021). Kebutuhan 
DFR dari perspektif keamanan menjadi keharusan 
untuk memastikan lingkungan atau environment 
penggunana IT terlindungi dan memaksimalkan 
pengumpulan bukti digital (Kebande & Venter, 
2019a). Bukti digital yang didapatkan dari bukti 
elektronik sangat penting dalam keberhasilan 
penanganan insiden untuk mendapatkan bukti digital 
yang relevan (Barske et al., 2010).  

Penelitian ini bertujuan untuk menganalisis 
tantangan dan faktor-faktor yang memengaruhi 
penerapan kesiapan forensik digital, termasuk 
pengembangan standar DFR yang relevan, studi 
kasus terkait, dan metode implementasi yang sesuai. 
Hasil penelitian ini diharapkan menjadi dasar 
pengembangan kerangka kerja yang dapat mengisi 
kesenjangan penelitian di bidang forensik digital. 

2. METODOLOGI 

Penelitian ini menggunakan metode Systematic 
Literatur Review (SLR) mengadopsi dari penelitian 
(Wahono, 2015). Tahapan dari metode tersebut 
terdiri dari tiga (3) tahapan utama yaitu perencanaan, 
pengelolaan, dan pelaporan. Detail dari tahapan 
tersebut pada penelitian ini dapat dilihat pada 
Gambar 1. 

 

 
Gambar 1. Tahapan Systematic Literatur Review 

 
Perencanaan pada tahapan SLR terdiri dari 

identifikasi kebutuhan dan menyusun protokol. 
Identifikasi kebutuhan pada penelitian ini adalah 
menggali informasi dengan topik Digital Forensic 
Readiness Framework. Topik DFR framework yang 
ingin dicari dapat dilihat pada Tabel 1. 
 

Tabel 1. Daftar Pertanyaan pada Literatur Review 
ID Pertanyaan Tujuan 
ID1 Di mana topik DFR paling 

banyak dipublikasikan? 
Mengidentifikasi jurnal 
untuk menjadi target 
publikasi penelitian 
sejenis. 

ID2 Apa saja obyek yang telah Mengidentifikasi 

ID Pertanyaan Tujuan 
dilakukan peneliti? kesenjangan obyek dari 

penelitian. 
ID3 Metode apa saja yang 

dilakukan oleh peneliti? 
Mengidentifikasi metode 
yang paling banyak 
digunakan. 

ID4 Standarisasi apa yang 
diintegrasikan dalam 
DFR? 

Mengidentifikasi 
standarisasi yang paling 
pernah dilakukan. 

ID5 Apa saja hasil dan saran 
dari penelitian 
sebelumnya? 

Mengidentifikasi tantangan 
atau faktor pendukung dari 
DFR dan mengetahui yang 
belum dikerjakan secara 
sempurna. 

 
Tabel 1 dapat ditarik kesimpulan bahwa 

pertanyaan ID1 dapat menjadi rujukan untuk 
penelitian sejenis dipublikasikan pada jurnal yang 
paling banyak memuat penelitian serupa. Pertanyaan 
ID2, ID3 dan ID4 adalah pertanyaan inti yang dapat 
dijadikan landasan dalam pengembangan penelitian. 
Pertanyaan ID5 menjadi pendukung dalam 
penelitian untuk menjadi pertimbangan dalam 
penelitian berikutnya. 

Pengelolaan pada tahapan ini ada beberapa 
langkah seperti pada Gambar 2, pertama yaitu 
pencarian literatur dengan memfokuskan pada jurnal 
dan prosiding internasional bereputasi seperti 
ScienceDirect, Springer, IEEE, ACM dan publisher 
terindeks scopus. Pencarian referensi menggunakan 
parameter dengan kata kunci digital forensic 
readiness framework dan 5 tahun terakhir yaitu 
2020-2024. Kedua, penyeleksian referensi yaitu 
pemilihan berdasarkan judul artikel dan beberapa 
pengecualian seperti artikel sulit didapatkan. Ketiga, 
pengumpulan data berupa tabulasi untuk 
mengerucutkan pembagian pertanyaan inti dan 
pendukung untuk penelitian selanjutnya. Keempat, 
pengolahan data berupa analisis dan visualisasi agar 
memudahkan memahami informasi.  

Analisis data dilakukan dengan 
mengorganisasi data untuk mencatata informasi 
penting. Kriteria data tersebut meliputi  informasi 
dasar berupa judul, penulis, tahun publikasi, dan 
penerbit. Fokus penelitian berupa metode, tools, 
obyek, dan standarisasi yang digunakan. Metodologi 
dan hasil penelitian diperlukan untuk mengetahui 
dan bahan pertimbangan dalam melakukan 
penelitian selanjutnya. Penelitian ini ekstraksi 
informasi dari artikel yang dikumpulkan dengan 
pendekatan manual yaitu membaca artikel dan 
mencatat ke dalam aplikasi Microsoft Excel.  

 

 
Gambar 2. Tahapan Pengelolaan SLR 
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Setelah tahapan pengelolaan selesai, 
dilanjutkan dengan pelaporan. Pelaporan adalah 
informasi secara utuh menggambarkan apa yang 
telah dianalisis sebelumnya pada tahapan 
pengelolaan. Pelaporan memberikan informasi atau 
rangkuman dari jawaban yang menjadi pertanyaan 
pada Tabel 1. 

3. HASIL DAN PEMBAHASAN 

3.1. HASIL 
Hasil dari tinjauan pustaka didapatkan artikel 

yang berhubungan dengan topik DFR dan sangat 
relevan sebanyak 42 dari 50 artikel yang 
dikumpulkan. Data hasil penyeleksian referensi 
mengikuti ketentuan tahapan yang dilakukan dapat 
dilihat pada Tabel 2, Tabel 3, Tabel 4, Tabel 5, dan 
Tabel 6. 

 
Tabel 2. Hasil Seleksi Referensi Tahun 2020 

Peneliti Penerbit Metode; 
Tools;  

Obyek; 
Standarisasi; 

(Munkhondya 
et al., 2020) 

Proquest 
(International 
Conference on 
Cyber Warfare 
and Security) 

Eksperimen; 
IDS; Snort 

Software-
Defined 
Network 

(Baror et al., 
2020) 

Taylor & 
Francis 
(Australian 
Journal of 
Forensic 
Sciences) 

Eksperimen; 
NLP; 
Virtualisasi 

Cloud; 
ISO/IEC 
27043 

(Kristyan et 
al., 2020a) 

IEEE 
(International 
Conference on 
Information 
Technology 
Systems and 
Innovation) 

Mapping 
domain 
framework 

Cloud 

(Bhatia & 
Malhotra, 
2020) 

Springer 
(Innovative 
Data 
Communication 
Technologies 
and 
Application) 

Mapping 
domain tool 

Cloud; 
ISO/IEC 
27050 

(Philomin et 
al., 2020) 

Proquest 
(International 
Conference on 
Cyber Warfare 
and Security) 

- Smart Home; 
IoT; 
ISO/IEC 
27043 

(Lagrasse et 
al., 2020) 

Proquest 
(International 
Conference on 
Cyber Warfare 
and Security) 

Eksperimen; 
IDS; Snort; 
OpenSwitch 

Software-
Defined 
Network; 
ISO/IEC 
27043 

(Kebande et 
al., 2020) 

Elsevier 
(Forensic 
Science 
International: 
Reports) 

Mapping 
domain 
layer IoT 

IoT; 
ISO/IEC 
27043 

(Gunawan & 
Yazid, 2020) 

IEEE 
(International 
Sem inar on 
Application for 
Technology of 
Inform ation 
and Com m 
unication) 

Mapping 
domain; 
Statistik 
PARETO 

Company 

(Kristyan et 
al., 2020b) 

IEEE ( 
International 

Mapping 
domain; 

Cloud 

Peneliti Penerbit Metode; 
Tools;  

Obyek; 
Standarisasi; 

Conference on 
Information 
Technology 
Systems and 
Innovation) 

Meta 
Analisis 

(Sheunesu M. 
Makura et al., 
2020) 

IEEE 
(International 
Conference on 
Informatics, 
IoT, and 
Enabling 
Technologies) 

Eksperimen; 
API 

Cloud; 
ISO/IEC 
27043, 
ISO/IEC 
27037, 
GDPR 

(Daubner et 
al., 2020) 

ACM 
(Symposium on 
Applied 
Computing) 

Design 
research; 

Sofware 

 
Tabel 2 menunjukkan publisher dan jurnal 

tertinggi yang mempublikasikan topik DFR adalah 
ProQuest (International Conference on Cyber 
Warfare and Security) sebanyak 3 artikel. Publisher 
lainnya yang banyak mempublikasikan DFR adalah 
IEEE namun tersebar ke 4 jurnal. Metode yang 
digunakan domain mapping sebesar 5 penelitian dan 
eksperimen 4 penelitian. Obyek paling banyak 
adalah cloud sebanyak 5 dan standarisasi paling 
banyak diintegrasikan adalah ISO/IEC 27043. 
 

Tabel 3. Hasil Seleksi Referensi Tahun 2021 

Peneliti Publisher Metode; 
Tools;  

Obyek; 
Standarisasi; 

(Nik Zulkipli 
& Wills, 2021) 

Elsevier 
(Procedia 
Computer 
Scienc) 

Mixed 
method; 
FGD 

IoT 

(Jayaraman & 
Stanislaus 
Panneerselvam, 
2021) 

Springer 
(Journal of 
Ambient 
Intelligence and 
Humanized 
Computing) 

Eksperiment; 
Swift 

Industri 
Kesehatan; 
Cloud 

(Mudau et al., 
2021) 

Springer 
(International 
Conference on 
Emerging 
Applications 
and 
Technologies 
for Industry 
4.0) 

Domain 
mapping tool 

IoT; 
ISO/IEC 
27043 

(Forfot & 
Østby, 2021) 

Springer 
(Intelligent 
Technologies 
and 
Applications) 

Design 
research; 

IoT; 
ISO/IEC 
27037, 
ISO/IEC 
10118-2 

(Asante & 
Amankona, 
2021) 

Journal of 
Digital 
Forensics, 
Security and 
Law 

Mapping 
domain 
BYOD; 
Design 
research 

BYoD; 
ISO/IEC 
27043 

(Kebande & 
Choo, 2021) 

Wiley (Security 
Privacy) 

- Cloud 

(Makura et al., 
2021) 

Wiley (Security 
Privacy) 

Eksperimen; 
PDE; 
Openstack 

Cloud; 
ISO/IEC 
27043 

(Kebande et 
al., 2021) 

Wiley (Security 
Privacy) 

Design 
research; 

Cloud; 
ISO/IEC 
27043 

(Alexakos et 
al., 2021) 

Elsevier 
(Transportation 

Simulasi Automotiv; 
IoT; 
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Peneliti Publisher Metode; 
Tools;  

Obyek; 
Standarisasi; 

Research 
Procedia) 

GDPR 

(Ariffin & 
Ahmad, 2021) 

Elsevier 
(Computers & 
Security) 

SLR Industri; 
CMMI, 
COBIT 

(Lee & Kim, 
2021) 

IEEE Access - Keuangan; 
ISO/IEC 
27043, 
CMMI 

(Ali & Kaur, 
2021) 

Hindawi 
(Security and 
Communication 
Networks) 

Eksperimen; 
Firewall; 
IPS, IDS; 
Anti Virus 

BYoD 

(Sadineni et al., 
2021) 

IEEE (World 
Forum on 
Internet of 
Things) 

Eksperimen; 
Contiki 

IoT 

 
Data pada tahun 2021 seperti Tabel 3, 

publisher dan jurnal tertinggi adalah Wiley (Security 
Privacy) dengan 3 artikel. Metode eksperimen 
digunakan oleh 4 penelitian dan design research 
digunakan 2 penelitian. Obyek paling banyak disasar 
oleh peneliti pada tahun 2021 adalah IoT sebanyak 5 
penelitian. 
 

Tabel 4. Hasil Seleksi Referensi Tahun 2022 

Peneliti Publisher Metode; 
Tools;  

Obyek; 
Standarisasi; 

(Jimenez & 
Fernandez, 
2022) 

IEEE 
(Conference on 
Network 
Function 
Virtualization 
and Software 
Defined 
Networks) 

Penggabungan 
framework; 
Simulasi 

Software-
Defined 
Network 

(Khanji et al., 
2022) 

Elsevier 
(Forensic 
Science 
International: 
Digital 
Investigation) 

SLR IoT 

(F. M. Alotaibi 
et al., 2022) 

Hindawi 
(Computational 
Intelligence and 
Neuroscience) 

Design 
research; 

Drone; 
ISO/IEC 
27043 

(Sanda et al., 
2022) 

Springer 
(Computing) 

Analisis 
perbandingan 

Cloud; 
NIST 

(Gundu et al., 
2022) 

Wiley (Cyber 
Security and 
Network 
Security) 

Simulasi; 
Server; 
Virtualisasi; 
Remote 
Desktop 

Cloud 

(Thron et al., 
2022) 

ACM 
(International 
Conference on 
Industrial 
Engineering 
and Industrial 
Management) 

Mapping 
framework 

Industri 

(Singh et al., 
2022) 

IEEE Access Eksperimen; 
Django 

Penyimpanan 

(Fagbola & 
Venter, 2022) 

MDPI (Applied 
Sciences) 

Integrasi 
ISO/IEC 
27043 

IoT; 
ISO/IEC 
27043 

 
Penelitian tahun 2022 pada Tabel 4, topik DFR 

banyak tersebar ke berbagai pubsliher seperti ACM, 
Elsevier, Hindawi, IEEE, MDPI, Springer dan 

Wiley. Metode penelitian paling banyak digunakan 
adalah simulasi yang dilakukan sebanyak 2 kali oleh 
peneliti berbeda. Obyek paling banyak pada 
lingkungan IoT dan standarisasi yang digunakan 
paling banyak adalah ISO/IEC 27043. 

 
Tabel 5. Hasil Seleksi Referensi Tahun 2023 

Peneliti Publisher Metode; 
Tools;  

Obyek; 
Standarisasi; 

(F. Alotaibi et 
al., 2023) 

Engineering, 
Technology & 
Applied 
Science 
Research 

Design 
research; 

Drone 

(Nugroho et 
al., 2023) 

IEEE 
(International 
Conference on 
Cryptography, 
Informatics, 
and 
Cybersecurity) 

Penggabungan 
framework 

E-
Government 

(Mpungu et al., 
2023) 

Springer 
(Advanced 
Sciences and 
Technologies 
for Security 
Applications) 

Penggabungan 
framework 

Industri 
Kesehatan; 
Network 

(Akinbi, 2023) Wiley (WIREs 
Forensic 
Science) 

SLR IoT 

(Azzam et al., 
2023) 

Elsevier 
(Computers & 
Security) 

Live forensik; 
Simulasi 

Industri 

(Rais et al., 
2023) 

Elsevier 
(Forensic 
Science 
International: 
Digital 
Investigation) 

Mapping 
domain 
framework; 
3D printing 

Industri; 3D 
Printing 

 
Tabel 5 menunjukkan metode penelitian paling 

banyak digunakan adalah penggabungan framework 
sebanyak 2 penelitian. Metode lainnya yang 
digunakan antara lain design research, simulasi, 
mapping domain dan SLR. Obyek paling banyak 
digunakan pada lingkungan industri dan lainnya 
tersebar ke drone, e-government, jaringan dan IoT. 
Publisher Elsevier paling banyak yang 
mempublikasikan topik DFR, namun tersebar ke 
jurnal yang berbeda. Publsiher lainnya yang 
mempublikasikan DFR adalah IEEE, Springer, 
Wiley dan jurnal Engineering, Technology & 
Applied Sceience Research. 
 

Tabel 6. Hasil Seleksi Referensi Tahun 2024 

Peneliti Publisher Metode; 
Tools;  

Obyek; 
Standarisasi; 

(Koen & 
Venter, 2024) 

Proquest 
(International 
Conference on 
Cyber Warfare 
and Security) 

Mapping 
domain 

Cloud 

(Albugmi, 
2024) 

Engineering, 
Technology & 
Applied 
Science 
Research 

Design 
research; 

Database 

(Friedl & 
Pernul, 2024) 

Elsevier 
(Forensic 
Science 

SLR IoT 
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Peneliti Publisher Metode; 
Tools;  

Obyek; 
Standarisasi; 

International: 
Digital 
Investigation) 

(Al Mahdi & 
Baror, 2024) 

Proquest 
(International 
Conference on 
Cyber Warfare 
and Security) 

NLP Network 

 
Berdasarkan Tabel 2, Tabel 3, Tabel 4, Tabel 

5, dan Tabel 6 untuk pertanyaan ID 1, publikasi 
dengan topik DFR tertinggi pada jurnal prosiding 
ProQuest (International Conference on Cyber 
Warfare and Security) sebanyak 5 artikel. Publikasi 
lainnya pada jurnal Elsevier (Forensic Science 
International: Digital Investigation) dan Wiley 
(Security Privacy) masing-masing terdapat 3 artikel. 
Jurnal Elsevier (Computers & Security),  
Engineering, Technology & Applied Science 
Research, dan IEEE Access masing-masing terdapat 
2 artikel dengan topik DFR. 

 
Gambar 3. Jurnal Tertinggi dengan Topik DFR 

 
Gambar 3 menunjukkan publisher atau jurnal 

dengan artikel dengan topik DFR lebih dari 1 artikel 
yang terbit pada tahun 2020-2024. Publisher lain 
yang memiliki publikasi dengan topik DFR adalah 
ACM, Hindawi, Springer, Taylor & Francis, dan 
MDPI. Publisher ACM, Hindawi, dan Springer 
memiliki beberapa artikel DFR yang dipublikasikan 
pada jurnal yang lain meskipun publisher yang 
sama. 

Pertanyaan kedua terkait obyek yang dijadikan 
penelitian didominasi pada lingkungan jaringan, 
seperti pada Tabel 7. Obyek pada lingkungan cloud 
dan jaringan sebanyak 14 dan IoT sebanyak 11. 
Lingkungan industri termasuk otomotif dilakukan 
oleh peneliti sebanyak 5, dan obyek lainnya masih 
sedikiti dibahas seperti Software-Defined Network, 
ByoD, Drone, Kesehatan, Organisasi, Database dan 
lainnya. 

 
Tabel 7. Obyek Penelitian DFR 

Obyek Jumlah 
Cloud dan Jaringan 14 
IoT 11 
Otomotif dan Industri 5 

Obyek Jumlah 
Software-Defined Network 3 
BYoD 2 
Drone 2 
Kesehatan 2 
Organisasi 1 
Database 1 
E-Government 1 
Keuangan 1 
Penyimpanan 1 
Smart Home 1 
Sofware 1 
 
Metode penelitian yang dilakukan paling 

banyak menggunakan metode eksperimen dan 
mapping sebanyak 9 atau sebesar 21,4%. Metode 
design research sebanyak 7 atau sebesar 16,7%, 
metode SLR sebanyak 4 atau sebesar 9,5%.  

Gambar 4 menunjukkan bahwa ada penelitian 
yang tidak spesifik menjelaskan metode yang 
digunakan sebanyak 3 atau sebesar 7,1%. Jumlah 
yang sama sebesar 7,1% juga ada untuk metode 
simulasi, lain-lain, dan penggabungan framework. 
Metode lain-lain pada gambar tersebut adalah 
metode NLP, Mixed Method, dan Integrasi. 

 

 
Gambar 4. Metode Penelitian yang Dilakukan pada Topik DFR 

 
Standarisasi yang paling banyak digunakan 

adalah ISO/IEC 27043 sebanyak 12 penelitian. 
Standarisasi CMMI, GDPR, dan ISO/IEC 27037 
sebanyak 2 diikuti oleh standarisasi lainnya ISO/IEC 
27050, NIST, COBIT dan ISO/IEC 10118-2 
sebanyak 1 penelitian.  

 
Gambar 5. Standarisasi Penelitian DFR 
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Gambar 5 menunjukkan informasi standarisasi 
yang digunakan oleh peneliti, standarisasi ada yang 
digunakan lebih dari 1 dalam penelitian. Penelitian 
juga terdapat yang belum menerapkan standarisasi 
dalam DFR sebesar 25 penelitian atau >50% dari 
total studi literatur. 

Hasil dari pengelolaan data, didapatkan hasil 
yang menjawab pertanyaan pada ID5. Terdapat 
beberapa unsur yang wajib pada implementasi DFR 
yaitu orang, teknologi, data, prosedur (Kristyan et 
al., 2020b), (Ariffin & Ahmad, 2021), operasional, 
pengetahuan, kepedulian (Nik Zulkipli & Wills, 
2021), dan device (Asante & Amankona, 2021). 
DFR yang baik juga memiliki beberapa tantangan di 
antaranya pada penetapan standarisasi (Kebande et 
al., 2020) (Daubner et al., 2020), perbedaan pada 
skala organisasi (Gunawan & Yazid, 2020) (Mudau 
et al., 2021), dan programmer yang membuat 
software belum menerapkan unsur kesiapan forensik 
digital (Daubner et al., 2020). 
 
3.2. PEMBAHASAN 

Implementasi DFR dalam sebuah organisasi 
memerlukan berbagai pertimbangan dari para 
pemangku kepentingan yang terlibat, mengingat 
karakteristiknya yang beragam dan ketiadaan standar 
yang tetap (Englbrecht et al., 2020). Organisasi perlu 
meningkatkan kemampuan keamanan informasi 
secara global mengatasi permasalahan baik teknis 
maupun non teknis (Tawar et al., 2022), untuk 
mampu mengumpulkan dan melindungi data digital 
yang dapat digunakan sebagai bukti saat terjadi 
insiden keamanan (Fadlil et al., 2024). Berdasarkan 
tinjauan pustaka sistematis, standar seperti ISO, 
GDPR, NIST, COBIT, dan CMMI telah digunakan 
dalam mengintegrasikan pengembangan DFR. 
Pendekatan tersebut masih terbatas dan masih 
sedikit yang menghubungkan untuk pengukuran 
tingkat kematangan organisasi dalam 
mengimplementasikan DFR. Tantangan utama 
dalam penerapan DFR ini mendorong kebutuhan 
akan kerangka kerja yang dapat digunakan untuk 
mengukur kematangan organisasi, sehingga 
membantu pencapaian tata kelola IT yang efektif 
dalam organisasi (Ariffin & Ahmad, 2021). 
 

4. KESIMPULAN 

Berdasarkan penelitian ini dapat diketahui 
bahwa, penelitian dengan topik DFR banyak 
dipublikasikan pada ProQuest dan Elsevier. Obyek 
terbanyak yang dilakukan oleh peneliti sebelumnya 
adalah pada lingkungan jaringan termasuk cloud dan 
IoT. Metode yang digunakan oleh peneliti 
didominasi menggunakan mapping, eksperimen, dan 
disusul dengan design research. Standarisasi yang 
paling banyak menggunakan ISO/IEC 27043 dan 
masih terbatas pada maturity seperti CMMI, COBIT, 
dan lainnya. Unsur utama yang penting pada DFR 
adalah orang, teknologi, data, prosedur, operasional, 

pengetahuan, kepedulian, dan device. DFR memiliki 
tantangan pada penetapan standarisasi yang 
digunakan, perbedaan skala organisasi dan 
programmer yang membuat sebuah aplikasi belum 
menerapkan kesiapan dari sisi forensik digital. Hasil 
penelitian ini diharapkan dapat menjadi rujukan 
peneliti akademisi maupun praktisi pada bidang 
forensik digital ataupun pengembang aplikasi untuk 
memperhatikan kesiapan forensik digital. 
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