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Abstrak 

Serangan siber modern pada era ini semakin kompleks, seringkali eksploitasi serangannya menggabungkan 

berbagai vektor untuk menembus pertahanan. Penelitian ini bertujuan untuk menganalisis secara mendalam sebuah 

studi kasus forensik digital terhadap serangan ransomware yang memanfaatkan kerentanan Follina (CVE-2022-

30190). Metode yang diterapkan adalah Siklus Respons Insiden dari SANS Institute, sebuah pendekatan kualitatif 

yang membedah insiden dengan enam fase: Preparation, Identification, Containment, Eradication, Recovery, dan 

Lessons Learned. Hasil investigasi berhasil merekonstruksi seluruh rantai serangan yang dilakukan oleh kelompok 

BlackPython Team, dimulai dari melakukan pengintaian, infiltrasi melalui spear-phishing, eksekusi kode jarak 

jauh via eksploitasi Follina, hingga pemasangan backdoor dan eksekusi akhir ransomware. Analisis artefak digital 

dari sistem dan jaringan mengungkap setiap Taktik, Teknik, dan Prosedur (TTPs) yang digunakan pelaku. 

Kesimpulannya, penerapan metode SANS terbukti efektif untuk mengurai serangan multi-vektor yang canggih 

dan memberikan kerangka kerja yang komprehensif. Investigasi ini tidak hanya mengidentifikasi modus operandi 

pelaku tetapi juga menghasilkan rekomendasi mitigasi strategis untuk memperkuat postur keamanan siber 

berdasarkan setiap fase respons insiden. 

 

Kata kunci: Forensik Digital, Respons Insiden, SANS, Ransomware, CVE-2022-30190 

 

Application Of The SANS Method In A Case Study Of A Ransomware Attack Exploiting 

FOLLINA (CVE-2022-30190) 

Abstract  

Modern cyberattacks are increasingly complex, often combining multiple attack vectors to penetrate defenses. 

This research aims to conduct an in-depth digital forensic analysis of a ransomware attack exploiting the Follina 

vulnerability (CVE-2022-30190). The method applied is the SANS Institute's Incident Response Cycle, a 

qualitative approach that analyzes incidents into six phases: Preparation, Identification, Containment, 

Eradication, Recovery, and Lessons Learned. The investigation successfully reconstructed the entire attack chain 

carried out by the BlackPython Team, starting from reconnaissance, infiltration via spear-phishing, remote code 

execution via the Follina exploit, to backdoor installation and final ransomware execution. Analysis of digital 

artifacts from the system and network revealed every Tactic, Technique, and Procedure (TTP) used by the 

perpetrator. In conclusion, the application of the SANS method proved effective in unraveling sophisticated multi-

vector attacks and provided a comprehensive framework. This investigation not only identified the perpetrator's 

modus operandi but also generated strategic mitigation recommendations to strengthen cybersecurity posture 

based on each phase of the incident response. 
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1. PENDAHULUAN 

Di era digital sekarang, kemajuan teknologi 

informasi sangatlah pesat, ini memicu transformasi 

fundamental di hampir semua aspek kehidupan, 

termasuk dalam dunia industri. Untuk tetap dapat 

bersaing, perusahaan  modern secara masif 

mengadopsi teknologi digital untuk membantu 

meningkatkan efisiensi, mempercepat proses bisnis, 

dan memberikan pelayanan terbaik kepada 

pelanggan. Ketergantungan akan hal ini menjadikan 

infrastruktur digital, mulai dari server hingga aplikasi 

bisnis, berperan sebagai tulang punggung operasional 

yang sangat krusial. Namun, seiring dengan 

meningkatnya ketergantungan ini, muncul pula risiko 

siber yang semakin kompleks dan berbahaya. 

Ancaman seperti malware, peretasan sistem, hingga 

pencurian data telah menjadi tantangan bisnis yang 

serius, yang dapat mengakibatkan kerugian finansial, 

gangguan operasional, serta penurunan kepercayaan 

pelanggan (Gian Aditya Asbath et al., 2025).   
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Konteks pada negara Indonesia menunjukkan 

betapa nyatanya ancaman ini. Berdasarkan laporan 

dari Badan Siber dan Sandi Negara (BSSN), 

sepanjang tahun 2024 saja tercatat total 330.527.636 

aktivitas anomali trafik siber (Pratiwi et al., 2024; 

Sandrina Ayu et al., 2025), yang mengindikasikan 

bahwa sistem digital di Indonesia berada di bawah 

ancaman yang konstan. Ketika sebuah serangan siber 

berhasil terjadi, kemampuan organisasi untuk 

merespons secara efektif menjadi kunci. Di sinilah 

forensik digital memainkan perannya sebagai disiplin 

ilmu yang krusial untuk melakukan investigasi pasca-

insiden (Montasari, 2016; Firmansyah, 2025). 

Melalui pendekatan forensik yang sistematis, sebuah 

organisasi dapat mengidentifikasi sumber serangan, 

memahami metode yang digunakan pelaku, dan 

memperoleh wawasan untuk memperkuat pertahanan 

di masa depan. Kerangka kerja respons insiden 

seperti yang dipopulerkan oleh SANS Institute dan 

National Institute of Standards and Technology 

(NIST) menyediakan pendekatan terstruktur untuk 

menangani insiden keamanan (Kent et al., 2006; 

SANS Institute, 2025). 

Meskipun terdapat banyak penelitian forensik 

digital yang pernah dilakukan, sering kali analisisnya 

berfokus pada komponen serangan yang terisolasi. 

Sebagai contoh, studi oleh (Biswas et al., 

2018)berfokus pada analisis teknis kerentanan 

Remote Code Execution (RCE), sementara penelitian 

dari (Adu-Manu et al., 2023) secara spesifik 

membahas metode deteksi phishing. Namun, masih 

terdapat keterbatasan dalam literatur yang 

menyajikan analisis komprehensif terhadap serangan 

multi-vektor, yang mampu merekonstruksi seluruh 

attack chain dari pengintaian awal hingga dampak 

akhir dalam konteks korporat. Penelitian ini hadir 

untuk mengisi celah tersebut dengan menyajikan 

analisis forensik digital yang mendalam terhadap 

studi kasus serangan siber kompleks yang menimpa 

PT. Satseet International pada periode 5 hingga 19 

November 2024. Insiden ini menjadi contoh nyata 

dari serangan modern, yang diawali dengan teknik 

Directory Traversal untuk pengintaian kerentanan 

aplikasi web (Ravindran and Potukuchi, 2022), 

dilanjutkan dengan infiltrasi melalui spear-phishing, 

eskalasi hak akses dengan mengeksploitasi 

kerentanan CVE-2022-30190 (Follina) (Sophos, 

2022), hingga puncaknya pada penyebaran 

Ransomware oleh kelompok BlackPython 

Team(Gandotra et al., 2014; Al-rimy et al., 2018; 

Novita et al., 2023) Dengan menerapkan kerangka 

kerja Respons Insiden dari SANS, penelitian ini 

bertujuan untuk merekonstruksi secara utuh rantai 

serangan yang terjadi, menganalisis teknik yang 

digunakan pelaku, dan merumuskan rekomendasi 

mitigasi yang konkret. 

2. METODE PENELITIAN 

Penelitian ini menggunakan desain penelitian 

kualitatif dengan pendekatan studi kasus. Kerangka 

kerja (framework) yang diterapkan adalah Incident 

Response Cycle yang dipopulerkan oleh SANS 

Institute (Exabeam, 2025). Metode ini dipilih karena 

menyediakan pendekatan holistik yang tidak hanya 

berfokus pada analisis teknis, tetapi juga pada 

manajemen insiden secara keseluruhan, dari kesiapan 

hingga evaluasi pasca-kejadian, Pendekatan ini 

melengkapi kerangka kerja investigasi teknis lainnya 

seperti yang diatur oleh NIST(Fitriana et al., 2020; 

Rafi et al., 2025; Audita et al., 2025; Putra et al., 

2024). 

 

 
Gambar 1 Alur Proses Siklus Respons Insiden SANS 

Proses investigasi dan analisis dalam penelitian 

ini dilakukan dengan mengikuti enam tahapan 

terstruktur dari siklus tersebut. 

2.1. Metode Pengumpulan Data Penelitian 

Metode pengumpulan data yang digunakan 

adalah akuisisi forensik terhadap artefak digital yang 

terkait dengan insiden di PT. Satseet International. 

Data utama yang dikumpulkan adalah Image Sistem, 

Data Memori (Live Forensics), dan Log Jaringan 

(Network Logs). Untuk menjaga integritas bukti, 

digunakan perangkat keras write-blocker selama 

proses akuisisi. Instrumen penelitian utama yang 

digunakan dalam studi kasus ini meliputi perangkat 

lunak forensik standar industri: Autopsy untuk 

pemeriksaan mendalam terhadap image sistem; 

Wireshark untuk menganalisis rekaman lalu lintas 

jaringan; serta VirusTotal dan Jotti sebagai layanan 

pemindaian malware online untuk menganalisis file 

mencurigakan dan mengonfirmasi eksploitasi 

kerentanan CVE-2022-30190. 

2.2. Tahapan Penelitian 

Proses investigasi dan analisis dalam penelitian 

ini dilakukan dengan mengikuti enam tahapan 

terstruktur dari framework SANS: 

1. Preparation (Persiapan): Menganalisis kondisi 

awal keamanan perusahaan untuk 

mengidentifikasi kelemahan proaktif. 
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2. Identification (Identifikasi): Mengonfirmasi 

terjadinya insiden melalui bukti-bukti awal yang 

ditemukan. 

3. Containment (Penahanan): Mengisolasi 

sistem yang terdampak dan melakukan akuisisi 

bukti digital secara forensik. 

4. Eradication (Pemberantasan): Melakukan 

analisis mendalam terhadap bukti digital untuk 

merekonstruksi rantai serangan. 

5. Recovery (Pemulihan): Menganalisis dan 

menjalankan proses pemulihan sistem dan data 

pasca-serangan. 

6. Lessons Learned (Pembelajaran): 

Merumuskan kesimpulan dan rekomendasi 

strategis berdasarkan seluruh temuan. 

3. HASIL DAN PEMBAHASAN 

Analisis forensik ini berhasil merekonstruksi 

seluruh alur serangan yang kompleks. Tabel 1 di 

bawah ini menyajikan ringkasan kronologis dari 

kejadian utama, yang akan dibedah secara mendalam 

melalui enam fase siklus respons insiden SANS. 

 
Tabel 1 Ringkasan Kronologi Kejadian 

Tgl & Waktu 

(PST) 

Alamat IP / 

Aktor 

Aktivitas 

5 Nov 2024, 

02:45 

Admin 

Perusahaan 

Mempublikasikan 

informasi lowongan kerja 

yang menjadi pancingan 

awal. 

19 Nov 2024, 

15:18 

192.168.1.28 

(Korban) 

Menerima email phishing 

berisi lampiran berbahaya. 

19 Nov 2024, 
15:18 

192.168.1.28 
(Korban) 

Membuka dokumen yang 
mengeksploitasi Follina. 

19 Nov 2024, 

22:49 

192.168.1.28 

(Korban) 

Mengunduh file malware 

update.exe dari IP 
penyerang (192.168.1.11). 

19 Nov 2024, 

22:50 

192.168.1.28 

(Korban) 

Mengunduh file 

main_v2.exe (diubah nama 
menjadi ransom.exe). 

19 Nov 2024, 

22:59 

192.168.1.1/ 

ransom.exe 

Ransomware dijalankan, 

file mulai terenkripsi. 

3.1. Konfirmasi Insiden dan Identifikasi Awal 

(SANS: Identification) 

Setiap respons insiden dimulai ketika adanya 

sebuah anomali terdeteksi. Dalam kasus ini, proses 

masuk ke dalam fase Identification, yang dipicu oleh 

bukti dampak akhir. Bukti pertama adalah 

kemunculan sebuah pesan tebusan di komputer 

korban. Sebuah ciri khas utama dari serangan 

ransomware , seperti terlihat pada (Gambar 2). Bukti 

kedua ditemukan di platform Telegram, di mana 

kanal "Black Python" secara terbuka mengklaim telah 

berhasil meretas PT Satseet International dan 

memiliki data karyawan. Klaim ini (Gambar 3) 

mengonfirmasi bahwa serangan ini menggunakan 

taktik double extortion (enkripsi sekaligus pencurian 

data) (Zscaler, 2025). 

 
Gambar 2 Klaim di Telegram oleh Black Python. 

 
Gambar 3 Pesan tebusan ransomware di komputer korban. 

3.2. Pengamanan dan Akuisisi Bukti Digital (SANS: 

Containment) 

Setelah insiden teridentifikasi, prioritas utama 

adalah menahan kerusakan, yang merupakan inti dari 

fase Containment. Tindakan pertama adalah 

mengisolasi sistem yang terdampak dari jaringan. 

Segera setelah itu, proses pengumpulan bukti digital 

dilakukan dengan hati-hati. Bukti yang berhasil 

dikumpulkan adalah image sistem 

(windowshacked.ova) , data live forensics , dan log 

jaringan (Log 19 November 2024.pcapng). Sebagai 

bagian fundamental dari fase ini, integritas bukti 

diverifikasi menggunakan hashing MD5 dan SHA1. 

Hasilnya menunjukkan status "Match" (Gambar 4), 

yang secara forensik mengonfirmasi bukti tetap asli 

dan tidak berubah. 

 
Gambar 4 Hasil verifikasi integritas barang bukti 

3.3 Rekonstruksi Rantai Serangan (SANS: 

Eradication) 

Fase Eradication berfokus pada analisis 

mendalam untuk menemukan akar penyebab agar 

dapat dihilangkan sepenuhnya. Jejak awal 

menunjukkan penyerang melakukan pengintaian 
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melalui Directory Traversal, lalu melancarkan 

serangan spear-phishing yang sangat tertarget 

melalui email "Maya Putri Follina"  (Gambar 5). 

Analisis metadata pada lampiran (Gambar 6) secara 

definitif membuktikan email yang berasal dari 

outlook.live.com adalah titik masuk utama serangan. 

 
Gambar 5 Tampilan email phishing yang diterima korban 

 
Gambar 6 Analisis metadata file lampiran Lamaran kerja maya 

putri follina.zip 

Saat korban membuka dokumen, kerentanan 

Follina (CVE-2022-30190) tereksploitasi, yang 

terkonfirmasi dari hasil pemindaian VirusTotal yang 

menandai file berbahaya (Gambar 7). Analisis log 

jaringan menemukan payload PowerShell yang 

disamarkan dengan Base64. Setelah didekode 

(Gambar 9), perintah asli terungkap: mengunduh tool 

Netcat (nc.exe) dan menciptakan koneksi reverse 

shell ke IP penyerang (192.168.1.11) pada port 9999. 

 
Gambar 7 Hasil pemindaian VirusTotal yang mengidentifikasi 

eksploitasi CVE-2022-30190 

Untuk memperkuat dan memvalidasi temuan 

dari VirusTotal, analisis lebih lanjut juga dilakukan 

menggunakan layanan pemindai malware Jotti. 

Hasilnya, seperti yang ditunjukkan pada (Gambar 8), 

konsisten dengan analisis sebelumnya, di mana 

berbagai vendor antivirus seperti ClamAV dan 

Kaspersky juga secara eksplisit mendeteksi adanya 

Exploit.CVE-2022-30190. Konsistensi temuan dari 

dua platform pemindaian yang berbeda ini 

memberikan bukti yang sangat kuat bahwa dokumen 

tersebut memang dilengkapi dengan kerentanan 

Follina. 

 
Gambar 8 Hasil validasi pemindaian menggunakan Jotti yang 

mengonfirmasi eksploitasi Follina 

 
Gambar 9 Hasil dekode payload Base64 yang mengungkap 

perintah berbahaya 

Dengan kendali penuh, penyerang mengunduh 

backdoor (update.exe) dan ransomware 

(ransom.exe), yang jejaknya terekam dalam lalu 

lintas jaringan  (Gambar 10). Proses analisis dan 

klasifikasi kedua file ini dilakukan untuk memahami 

fungsinya (Gandotra et al., 2014; Khalda and 

Wibowo, 2025) Akhirnya, ransom.exe dieksekusi dan 

mengenkripsi file-file pengguna dengan ekstensi 

.wasted (Gambar 11). 

 
Gambar 10 Log Wireshark yang mengonfirmasi permintaan 

unduh malware 
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Gambar 11 Tampilan file-file pengguna yang telah dienkripsi 

dengan ekstensi .wasted 

3.4 Pemulihan Sistem dan Data (SANS: Recovery) 

Fase Recovery bertujuan mengembalikan sistem 

ke kondisi operasional yang aman. Dalam kasus ini, 

fokus utamanya adalah memulihkan data yang 

terenkripsi. Setelah proses analisis mendalam pada 

fase Eradication, ditemukan bahwa ransom.exe 

memiliki fungsi dekripsi bawaan. Proses dekripsi 

dilakukan dengan menjalankan perintah pada 

komputer korban. 

 ransom.exe -p "C:\Users\data\Downloads\" -d  

Seperti yang didokumentasikan pada (Gambar 12), 

perintah ini berhasil mengembalikan file wasted ke 

format aslinya, menjadi langkah kunci dalam 

pemulihan operasional. 

 
Gambar 12 Proses dekripsi file menggunakan fungsi bawaan 

ransomware 

4. KESIMPULAN DAN SARAN 

Berdasarkan analisis forensik digital yang telah 

dilakukan terhadap insiden siber di PT. Satseet 

International, kesimpulan utama menunjukkan bahwa 

serangan ini merupakan sebuah serangan siber 

berlapis yang terorganisir dan berhasil karena adanya 

kelemahan pada fase Preparation keamanan siber 

perusahaan. Penelitian ini berhasil mencapai 

tujuannya dengan merekonstruksi seluruh rantai 

serangan menggunakan metode SANS. Rantai 

serangan teridentifikasi dimulai dari tahap 

pengintaian melalui Directory Traversal, yang 

kemudian membuka jalan bagi vektor masuk utama 

melalui rekayasa sosial dalam bentuk email spear-

phishing. Keberhasilan metode ini membuktikan 

bahwa faktor manusia menjadi mata rantai terlemah 

dalam keamanan siber perusahaan. Penyerang secara 

efektif memanfaatkan kerentanan spesifik CVE-

2022-30190 (Follina) untuk melakukan eksekusi 

kode jarak jauh, yang puncaknya adalah enkripsi data 

oleh Ransomware oleh kelompok peretas 

BlackPython Team dengan motif finansial. 

Berdasarkan kesimpulan di atas, beberapa saran 

direkomendasikan sebagai bagian dari fase Lessons 

Learned. Untuk PT. Satseet International, disarankan 

untuk segera melakukan audit keamanan untuk 

memperbaiki celah Directory Traversal, 

mengimplementasikan solusi keamanan email tingkat 

lanjut, dan menerapkan kebijakan manajemen 

pembaruan sistem (patch management) yang ketat 

untuk menutup kerentanan yang diketahui seperti 

CVE-2022-30190. Selain itu, sangat penting untuk 

mengadakan program pelatihan kesadaran keamanan 

dan simulasi phishing secara rutin bagi seluruh 

karyawan. Adapun untuk penelitian selanjutnya, 

dapat dilakukan analisis reverse engineering terhadap 

malware yang ditemukan untuk mengembangkan 

indikator kompromi (IoC), melakukan studi 

komparatif antara metode SANS dengan kerangka 

kerja forensik lainnya, serta mengintegrasikan 

temuan dengan platform Cyber Threat Intelligence 

(CTI). 
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